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요   약

신규 및 변종 악성코드의 발생으로 모바일, IoT, windows, mac 등 여러 환경에서 악성코드 침해 공격이 지속적

으로 증가하고 있으며, 시그니처 기반 탐지의 대응만으로는 악성코드 탐지에 한계가 존재한다. 또한, 난독화, 패킹, 

Anti-VM 기법의 적용으로 분석 성능이 저하되고 있는 실정이다. 이에 유사성 해시 기반의 패턴 탐지 기술과 패킹에 

따른 파일 분류 후의 정적 분석 적용으로 기계학습 기반 악성코드 식별이 가능한 시스템을 제안한다. 이는 기존에 알

려진 악성코드의 식별에 강한 패턴 기반 탐지와 신규 및 변종 악성코드 탐지에 유리한 기계학습 기반 식별 기술을 모

두 활용하여 보다 효율적인 탐지가 가능하다. 본 연구 결과물은 정보보호 R&D 데이터 챌린지 2018 대회의 AI기반 

악성코드 탐지 트랙에서 제공하는 정상파일과 악성코드를 대상으로 95.79% 이상의 탐지정확도를 도출하여 분석 성

능을 확인하였다. 향후 지속적인 연구를 통해 패킹된 파일의 특성에 맞는 feature vector와 탐지기법을 추가 적용하

여 탐지 성능을 높이는 시스템 구축이 가능할 것으로 기대한다.

ABSTRACT

Malware infringement attacks are continuously increasing in various environments such as mobile, IOT, windows and mac 

due to the emergence of new and variant malware, and signature-based countermeasures have limitations in detection of 

malware. In addition, analytical performance is deteriorating due to obfuscation, packing, and anti-VM technique. In this 

paper, we propose a system that can detect malware based on machine learning by using similarity hashing-based pattern 

detection technique and static analysis after file classification according to packing. This enables more efficient detection 

because it utilizes both pattern-based detection, which is well-known malware detection, and machine learning-based detection 

technology, which is advantageous for detecting new and variant malware. The results of this study were obtained by 

detecting accuracy of 95.79% or more for benign sample files and malware sample files provided by the AI-based malware 

detection track of the Information Security R&D Data Challenge 2018 competition. In the future, it is expected that it will 

be possible to build a system that improves detection performance by applying a feature vector and a detection method to 

the characteristics of a packed file.
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I. 서  론

신규 및 변종 악성코드가 지속적으로 발생하고 있

는 가운데 AV-TEST의 2017/2018 보고서에 따르

면 모바일, IoT, windows 운영체제, mac 운영체

제 등을 대상으로 한 악성코드 침해공격이 계속해서 

증가하고 있다[3, 4]. 보고서 결과와 같이 무수히 

출현하는 신·변종 악성코드로 인해 패턴 기반의 대응

만으로는 악성코드 탐지에 한계가 존재하고 있으며, 

난독화, 패킹, Anti-VM 등으로 정적·동적 분석 기

술들의 분석 및 대응은 어려워지고 있다[16,17,18]. 

이에 여러 알고리즘을 이용하여 탐지 성능을 강화

하는 것이 중요하며 악성코드를 탐지하기 위한 연구

는 지속해서 제안되고 있다. 그중 유사성 해시 기반 

탐지기법은 대표적으로 ssdeep, TLSH, DHASH, 

nilsimsa hash, SDHASH 등이 존재한다[12]. 

유사한 파일이 유사한 해시값을 가지게 하는 해시 기

법이며 해시된 데이터를 유클리드 거리 측정법과 같

은 유사도 값을 도출하여 파일의 유사한 정도를 비교

하는 방식이다. 도출된 유사도 값을 비교하여 어느 

정도 유사한지 판단할 수 있으며, 적정 threshold

를 지정하여 악성코드의 탐지가 가능하다. 유사성 해

시를 이용한 악성코드 탐지는 유사한 파일을 찾기 위

해 사전에 분석한 데이터를 기반으로 유사도를 분석

하기 때문에 신규 악성코드 발생 시 탐지에 어려움을 

겪게 된다. 기계학습 기법의 supervised learning 

방식을 이용하면 기존에 보유한 데이터의 특성을 나

타내는 feature를 이용하여 모델링을 할 수 있다. 

이때, 기존 데이터의 label이 주어진 상태로 학습하

기 때문에 새로운 데이터의 결과는 학습된 label 중 

하나로 나타나게 된다. 새로운 데이터가 접근하면 학

습된 모델을 이용하여 기존 데이터의 악성코드와 유

사한 신규·변종 악성코드의 탐지가 가능하다.

본 논문에서는 유사성 해시 기반 시그니처 방식과 

정적분석 feature에 기반을 둔 기계학습 방식을 연

계하여 악성코드를 분류하는 시스템을 소개한다. 이

를 위해 PE(Portable Executable) 파일이 실행

되는 데 필요한 정보가 존재하는 PE header에서 

정적분석 기반 feature를 추출하고 유사 해시 기법

의 ssdeep, TLSH, DHASH 알고리즘과 기계학습

의 SVM, DNN, Decision Tree, k-NN 알고리

즘을 이용하여 실험한다. 해당 연구를 통해 기존에 

존재하는 악성코드를 빠르고 정확하게 분석하는 유사

성 해시 기법과 변종 악성코드도 분석이 가능한 기계

학습으로 악성코드 분석의 정확도 향상에 이바지할 

수 있다. 또한, 정적분석 기술의 대응을 어렵게 하는 

난독화기술, 패킹기술에 대응하기 위해 악성코드를 

특징에 따라 분석한 결과를 바탕으로 향후 악성코드 

분석 분야의 연구 방향을 제시한다. 

II. 관련 연구

2.1 유사성 해시 기반 방식의 악성코드 분석 연구

Li 외 6인은 퍼지 해시 기반의 악성코드 클러스

터링 연구에서 기존의 문제를 극복하는 새로운 알고

리즘을 제안하였다[5]. sDHASH와 mvHash-B와 

같은 블록 기반 퍼지 해시 알고리즘에서 입력순서가 

달라지면 일관성없는 결과가 발생하는 문제가 있다. 

즉, 동일한 데이터를 다른 순서로 입력할 경우 상이

한 유사도를 갖는다. 또한, 블록 기반 퍼지 해시 알

고리즘은 데이터의 길이가 다른 경우, 유사도가 달라

지는 문제가 있다. 동일한 데이터 중 하나에 무의미

한 패딩을 추가할 경우 상이한 유사도를 갖게 되는 

것이다. 해당 연구에서는 앞선 문제들이 기존의 알고

리즘에 거리 계산법에서 기인한다고 판단하고, 이를 

해결하기 위한 새로운 거리 계산 알고리즘을 이용한 

악성코드 클러스터링을 제안했다.

Dong-woo Goh와 Huy-kang Kim은 악성코

드의 API 콜 시퀀스를 이용하여, 악성코드의 유사성 

해시를 기반으로 클러스터링을 분석하는 기법에 대해 

제안했다[6]. cuckoo sandbox를 이용하여 가상분

석 환경으로 API 콜 시퀀스를 획득하고, TLSH 알

고리즘으로 해싱 후 유사도를 계산하여 distance 

matrix를 생성하면 클러스터링하여 악성코드를 카

테고리별로 식별한다. API명이 상이하지만 동일한 

기능을 수행하는 경우 TLSH 해시값이 달라지는 문

제점을 해결하기 위해 API 추상화 방식을 사용하였

으며, API 콜 시퀀스 데이터로 악성코드의 유형을 

분석하는 실험을 진행했다.

Min 외 2인은 안드로이드 환경에서 발생하는 악

성코드의 탐지를 위한 시그니처 기반의 악성코드 분

석 시스템을 제안했다[7]. 해당 논문에서는 모바일 

악성코드의 기하급수적인 성장은 주로 악성코드를 변

형시켜 쉽게 변종 악성코드를 생성하기 때문이며, 이

를 위해 악성코드를 수집, 관리하기 위한 체계적인 

프로세스가 필요하다고 언급한다. 리패키징 및 난독

화된 악성코드를 구분하기 위해 opcode 수준에서 악
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Fig. 1. Process of malware identification system

성코드의 공통점을 분석하여, 악성코드를 자동으로 

수집, 관리, 분석, 추출이 가능한 시스템을 실험했다. 

2.2 기계학습 기반 방식의 악성코드 분석 연구

Ahmadi 외 2인은 Microsoft Kaggle 변종 악

성코드 챌린지 대회에서 제공한 악성코드를 대상으로 

악성코드 식별 실험을 진행하여 99.77%의 정확도를 

확인했다[8]. 패킹 및 난독화된 악성코드의 분류를 

위한 feature 추출에 중점을 두었으며, 심볼

(-,+,*,?,@,[,]), entropy, opcode, API의 사용

빈도, 섹션 등을 feature로 활용하였다. 기계학습 

알고리즘으로는 SVM, XGBoost를 활용하였으며, 

단일 모델의 성능 향상을 위해 bagging을 사용하여 

악성코드 식별 실험을 진행했다.

Zhong 외 2인은 바이너리 파일 내부에 존재하는 

API 호출 정보, String 문자열, 함수의 basic 

block 정보를 IDA Pro로 추출하여 feature로 이

용하고 판단할 수 없는 파일의 패밀리를 분류하는 시

스템을 제안하였다[9]. 바이너리 파일에서 추출한 

정보에 N-gram을 반영하여 feature를 가공하였으

며, 파일의 특성을 강하게 나타내는 특성함수를 찾기 

위해 one class SVM 알고리즘을 적용했다. 그리

고 악성코드를 패밀리 별로 분류하기 위해 각 패밀리

에 해당하는 특성함수, 함수의 이진 데이터, 문자열, 

API 목록 정보를 데이터베이스에 저장했다. 해당 데

이터베이스를 이용하여 패밀리를 알 수 없는 파일을 

분류하는 연구를 진행하였다.

Islam 외 3인은 파일의 string 정보, API 콜 

시퀀스와 같은 정적 정보와 동적 정보를 모두 이용한 

feature를 추출하고 WEKA 소프트웨어에서 제공

하는 SVM, Decision Tree, 랜덤 포레스트, IB1 

알고리즘으로 악성코드 식별 성능을 비교하는 실험을 

진행했다[10]. 정적 feature를 추출하기 위해 패킹

된 파일은 모두 언패킹하여 데이터로 함수의 길이와 

문자열 정보를 추출하고, 동적 feature로는 호출된 

windows API의 이름과 매개변수로 구성된 API 

기능을 추출한 후 기계학습에 활용하였다.

III. 제안모델

3.1 개요

Fig. 1.은 본 논문에서 제안하는 유사성 해시 기

반 시그니처 방식과 기계학습 기반의 악성코드 탐지 

과정을 보여준다. 우선 학습데이터의 feature를 추

출 및 가공 후 유사성 해시 알고리즘으로 해시값을 

추출하여 저장한다. supervised learning 기법인 

기계학습 알고리즘의 training을 통해 모델을 생성

한다. 다음으로 테스트데이터가 입력되면 학습데이터

와 동일한 방법으로 feature를 추출 및 가공하고 유

사성 해시 알고리즘과 기계학습 알고리즘으로 악성코

드를 탐지한다. 이때, 유사성 해시 알고리즘마다 판

단 가능한 유사도 값에 대한 threshold를 지정하고 

악성코드, 정상파일, 탐지 불가로 판단한다. 탐지가 

불가능한 데이터를 대상으로 기계학습 알고리즘을 

ensemble한 결과를 도출한다. 학습데이터는 KISA

에서 제공하는 데이터와 정보보호 R&D 데이터 챌

린지 2018 대회의 AI 기반 악성코드 탐지 트랙에서 

제공하는 데이터를 포함하여 58만 개를 사용하였으

며, ssdeep의 경우 NIST와 VirusShare에서 공

유하는 ssdeep 해시를 추가로 활용하였다

[1,2,13,14]. 테스트데이터 A는 정보보호 R&D 데

이터 챌린지 2018 대회의 AI 기반 악성코드 탐지 

트랙의 본선 1차 데이터를 사용하였으며, 테스트데

이터 B는 본선 2차 데이터를 사용하였다. 테스트데

이터 A, B는 각각 악성코드 7300개, 정상파일 

2700개로 구성된다.

3.2 유사성 해시 기반 악성코드 분석 알고리즘

실험에 사용되는 유사성 해시 알고리즘은 ssdeep, 

TLSH, DHASH로 ssdeep은 퍼지 해시 도구를 
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Fig. 2. Example of imported DLL and API

Fig. 3. Distribution between Malware and 

benign file of DLL and API using 256 features

기반으로 한 유사 악성코드 분류 기법이다[11]. 파

일이 입력되면 롤링 해시를 사용하여 해시한 후 생성

된 해시값들을 연결한다. 롤링 해시는 파일을 슬라이

딩 윈도우 방식으로 해시한다. 슬라이딩 윈도우 방식

은 일정한 윈도우의 크기를 유지한 채 바이트씩 이동

하며 읽기 때문에 파일의 시작 부분에 문자열이 삽입

되더라도 전체 해시 결과가 변경되지 않아 기존 해시 

방식의 취약점을 보완한다. 이렇게 생성된 해시는 공

통된 내용을 가진 파일에서 어느 정도의 유사성을 나

타낼 수 있다. 동일하거나 매우 유사한 파일은 100

의 유사도를 가지게 되고 유사하지 않을수록 0과 가

깝다. Oliver 외 2인이 제안한 TLSH는 트랜드마

이크로 사에서 개발한 새로운 유사성 해시 알고리즘

으로 바이트 스트림에 대해 유사성 비교가 가능하도

록 퍼지 해시를 사용한다[12]. 동일한 바이트가 연

속될 경우 해시값을 생성하지 않기 때문에 TLSH를 

적용하는 데이터는 복잡성이 존재하는 바이트 스트림 

형태여야 한다. ssdeep이나 sDHASH의 경우 유사

도 값은 0부터 100 사이이지만 TLSH의 유사도 값

은 여러 상황에 적용할 수 있도록 1000 이상의 값도 

가질 수 있도록 설계되었으며, 가장 유사하다고 판단

하는 데이터의 유사도는 0이 된다. DHASH는 이미

지에 대해 해시값을 도출하여 유사한 해시값을 판별

하기 위해 사용되는 해시 방식으로 파일을 이미지 형

태로 변경한 후 이미지의 바이너리 데이터를 이용하

여 해시를 수행한다. 추출된 해시값과 해밍 거리를 

이용한 유사도 계산으로 유사한 이미지를 판별할 수 

있으며, 유사할수록 0에 가까운 값이 도출된다. 

본 논문에서는 ssdeep의 유사도 threshold를 

80으로 지정한다. 이보다 낮은 유사도를 이용할 경

우 더 많은 파일의 악성 여부를 판단할 수 있지만, 

악성코드 분석 정확도가 하락할 수 있다. TLSH는 

30 이하의 값을 가지는 데이터의 경우 높은 정확도

를 가지므로 threshold를 40 이하로 제한하였다.

3.3  PE 파일의 feature 추출 및 가공

PE(Portable Executable) 파일 포맷은 

windows 운영체제에서 정의한 포맷으로 실행파일, 

DLL, 오브젝트 등을 위한 파일 형식이다. PE 파일

에서 실행에 필요한 정보는 PE 구조의 헤더와 섹션

에 존재한다[15,20]. 그중 실질적으로 실행 코드에 

대한 정보는 모두 섹션 영역에 존재하고 있으며, 섹

션명에 따라 담고 있는 내용이 다르므로 섹션명에 기

반한 특징도 파악이 가능하다. PE 파일에 import

된 DLL, API 정보는 악성 행위의 특징을 가지고 

있으며, 섹션명, entropy는 파일에 적용된 난독화 

기술에 대해 규칙성을 가지고 있다. 본 논문에서 사

용된 feature는 PE 헤더 57종류의 값을 가공한 94

개 feature와 DLL명과 API명을 가공한 320개, 

entropy를 가공한 256개로 총 670개 feature를 

기계학습에서 사용하였다. 

import된 DLL과 API는 악성코드와 정상파일 

사이에서 차이가 존재하며, 특정 유형의 악성코드 여

부와 제작자의 성향, 제작방법을 확인할 수 있으므로 

feature로 활용할 수 있다. Fig. 2.는 정적분석으

로 추출 가능한 imported DLL과 API의 일부를 

나타낸다. Fig.3.은 본 논문에서 활용되는 256개의 

DLL, API feature가 악성코드와 정상파일 사이에

서 수치상의 차이가 존재함을 보여준다.

분석대상 파일별로 가변적인 DLL, API의 개수

와 이름을 가지기 때문에 본 연구에서는 대량의 데이

터에서 모든 DLL, API의 정보를 feature 담기 위

해 feature 해싱 기법을 적용하였다. Fig. 4.는 분
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Fig. 4. Example of applying hash technique to 

imported DLL and API

석대상 파일 전체에서 추출한 DLL, API 목록에서 

각 파일에 존재하는 DLL, API 리스트에 MD5 기

반 feature 해시 기법을 적용하여 320개의 DLL, 

API feature로 가공한 과정을 보여준다.

entropy 값은 파일의 섹션마다 존재하여 0~8 

사이의 값으로 복잡도 및 무질서한 정도를 나타낸다. 

entropy를 이용하면 파일이 패킹으로 인해 압축이

나 암호화되어있는지 알 수 있다. 패킹기법은 파일을 

압축하는 기법으로 파일의 용량을 줄이고, 데이터의 

분석을 어렵게 만든다. 패킹기법이 적용되지 않은 

PE 파일은 중간의 코드 영역을 제외하고는 대부분 

0x00 바이트로 이루어지기 때문에 높지 않은 수치의 

entropy를 가지게 된다. 패킹기법이 적용된 파일의 

섹션은 원래 코드가 다른 코드로 대체되어 변경되며, 

예를 들어 UPX 패커 사용 시 패킹된 바이너리의 기

본 헤더는 변경되지 않았으나 섹션은 UPX0, 

UPX1, UPX2로 변경되고, ASPack 패커 사용 시 

기존 섹션들은 그대로 존재하지만 .aspack 섹션과 

.adata 섹션이 추가된다.

섹션명의 규칙적인 변경에 따라 변화하는 

entropy 값을 이용하여 악성코드와 정상파일 사이

의 섹션별 entropy의 경향성을 가진 유의미한 

feature를 추출하기 위해 feature 해시 기법을 적

용하였다. entropy의 경우 섹션별 entropy 값이 

의미가 있는 것이기 때문에 entropy 값과 섹션명을 

각각 16개의 feature로 가공하여 16*16으로 총 

256개를 feature를 생성하였다.

3.4 기계학습 기반 악성코드 분석

기계학습 알고리즘은 SVM, DNN, Decision 

Tree, k-NN, Ensemble을 사용하였다[19,21]. 

SVM은 분류와 회귀분석을 위해 사용되는 지도학습 

모델의 일종으로 데이터를 두 개의 클래스로 분류하

여 판단할 수 있게 하는 비확률적 이진 선형 분류 모

델을 생성한다. 생성된 분류 모델은 두 개의 데이터 

집합의 경계를 표현하게 된다. 각 집합과 경계 사이

의 공간을 마진이라 하며, 마진이 가장 큰 폭을 가지

는 경계를 찾는 것을 목적으로 한 알고리즘이다. 

SVM은 비선형 데이터를 위한 방식으로도 사용할 

수 있으며, 기존의 알고리즘 중 내적 연산을 비선형 

커널 함수로 대체한 것을 말한다. 

DNN은 입력 계층, 은닉 계층, 출력 계층이 연결

된 구조로 비선형 데이터를 모델링 할 수 있는 알고

리즘이다. gradient decent를 이용하여 weight 

값을 조정하면서 학습이 수행되기 때문에 알고리즘은 

최적의 weight 값을 찾는 것을 목표로 동작한다. 

cost 함수를 이용하여 실제값과 예측값 사이의 차이

를 계산하여, cost 함수를 최소화하도록 weight 값

을 조정한다. 

k-NN은 거리 계산 알고리즘을 이용하여 테스트

데이터에서 가장 가까운 k개의 학습데이터를 찾는 

알고리즘이다. 가장 가까운 k개의 데이터 중 가장 

많은 label이 속하는 그룹으로 분류할 수 있다. k가 

작을수록 데이터의 지역적 특성이 크게 반영되며, k

가 커질수록 모델이 정규화된다. 제안하는 시스템에

서는 k 값이 각각 1, 10, 100이고 유클리드 거리 

측정법을 사용한 모델, k 값이 10이면서 코사인 거

리 측정법을 사용한 모델, k 값이 10이고 유클리드 

거리 측정법을 사용하면서 거리에 제곱 역수 가중치

를 부여한 모델을 생성한다. 총 5가지 모델의 결과

는 majority vote 방식을 이용하여 하나의 결과로 

k-NN 결과로 이용한다.

Ensemble이란 여러 모델을 이용하여 데이터를 

학습하고, 모든 모델의 예측결과를 평균하여 최적의 

결과를 예측하는 기법이다. 여러 모델은 Decision 

Tree를 이용하여 구성하였으며, Bagging 

Boosting 기법을 이용하여 예측결과를 판단했다. 

Decision Tree는 트리구조의 형태로 학습되는 모

델이며, bagging(bootstrap aggregating)은 

ensemble 기법의 하나로 데이터에 대해 여러 개의 

bootstrap을 생성하고 각 bootstrap을 모델링 한 

후 결합하는 방법이다. bootstrap이란 random 

sampling을 통해 raw 데이터로부터 생성되는 크

기가 동일한 여러 개의 표본자료를 말한다. 

본 논문에서는 악성코드와 정상 파일의 분류를 위

해 SVM 알고리즘에 670개의 feature를 활용하여 

단순한 초평면을 가지지 않는다. 때문에 비선형 데이
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algorithm threshold coverage
×
 

×


accuracy

ssdeep >=80 51.38% 4186 952 97.00%

TLSH <=40 46.11% 3441 1170 97.12%

DHASH <=1 30.03% 2292 711 97.54%

similarity hashing majority voting 47.41% 3936 805 99.16%

Table 1. Experimental results on the accuracy of test data A for each similarity hashing algorithm

Fig. 5. Machine learning malware detection 

process by using packer

터에 더 적합한 3차 다항 커널 SVM을 활용하여 데

이터를 분석하였다. DNN 알고리즘의 경우 

activation 함수는 ReLU(Rectified Linear 

Unit), cost 함수는 cross entropy, weight 초

기화 함수는 xavier를 사용했으며, cost 함수의 최

소화를 위해 weight 값을 갱신하는 알고리즘으로 

gradient decent를 사용하였다. Ensemble은 30

개의 Decision Tree에 대해 bagging 방식을 이용

하였으며, 유사 해시 기반 시그니처 탐지기법과 그 

외의 ML 알고리즘은 majority vote 방식을 이용

하였다.

기계학습 알고리즘을 사용한 학습에서 데이터를 

패커 사용 여부에 따라 분류하여 서로 다른 경향을 

띠는 데이터가 혼재되어 발생하는 잡음을 완화하였

다. 패커의 사용 여부에 따라 패킹된 데이터와 컴파

일링된 파일, 그 외의 일반적인 파일로 분류하였으

며, Fig. 5.는 분류된 데이터셋을 이용한 기계학습 

실험의 흐름도이다.

IV. 실험 및 결과

4.1 유사성 해시 알고리즘의 분석 정확도 및 판단 범

위 비교

Table 1.은 유사성 해시 알고리즘을 이용한 악성

코드 분석에서 테스트데이터 A를 대상으로 알고리즘

별 threshold에 따른 정확도를 나타낸 표이다. 유

사성 해시 알고리즘을 사용한 악성코드 분석방법은 

기존에 준비한 학습데이터와 다른 유형의 데이터일 

경우 판단할 수 없다. 유사도 값은 설정한 

threshold를 악성 판단에 사용하게 되며, 전체 테

스트데이터 중 threshold 내에 유사도 값이 추출된 

데이터의 비율은 coverage로 나타낸다. coverage

는 ssdeep이 51.38%로 가장 높으며, 세 가지의 유

사성 해시 알고리즘을 ensemble한 결과는 

coverage가 47.41%로 TLSH나 DHASH의 단일 

coverage보다 상승하였다. threshold는 세 가지 

알고리즘 모두 정확도가 97% 이상으로 높게 도출되

도록 설정된 것을 확인할 수 있다. 3가지 유사성 해

시 알고리즘을 ensemble한 경우에는 정확도가 

99.16%로 상승했다. 

4.2 패커 분류 비교

패커 사용 여부를 기준으로 학습데이터를 분류할 

경우 정확도 향상에 효과가 있는지 테스트데이터 A

를 대상으로 DNN 알고리즘을 사용하여 Fig.2.와 

같이 실험한다. Table2.는 패커 사용 여부에 따른 

학습데이터별 정확도와 학습데이터 분리 전, 후를 비

교한 실험 결과표이다. 패커 사용 여부에 따른 학습

데이터 분류 시 정확도가 92.96%에서 93.46%로 

약간 상승하여, 결과에 큰 영향을 끼칠 것으로 보이

지 않는다. 다만 패킹된 파일의 결과가 다른 파일의 
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packer
data 

percentage
accuracy precision recall F1-score

compiler 51.48% 94.619% 96.817% 95.758% 96.284%

packer 28.19% 89.713% 93.117% 93.952% 93.533%

common 20.33% 95.721% 95.840% 97.727% 96.774%

result without 

applying packer
100% 93.460% 95.496% 95.562% 95.529%

overall result based 

on packer usage
100% 92.960% 95.003% 95.068% 95.036%

Table 2. DNN Results of test data A with packer usage

algorithm accuracy precision recall F1-score false positive rate

k-NN 92.140% 96.264% 97.767% 97.010% 23.074%

decision tree 94.130% 91.558% 97.315% 94.349% 14.481%

SVM 94.050% 93.969% 96.466% 95.201% 12.481%

DNN 93.460% 94.551% 95.562% 95.054% 12.222%

similarity hashing and ML 95.770% 98.371% 98.438% 98.405% 11.444%

Table 3. Experimental results on similarity hashing and machine learning using test data A

algorithm accuracy precision recall F1-score false positive rate

k-NN 92.430% 92.273% 97.822% 94.966% 22.148%

decision tree 94.520% 95.206% 97.397% 96.289% 13.259%

SVM 94.370% 95.404% 96.959% 96.175% 12.630%

DNN 94.130% 95.660% 96.329% 95.993% 11.815%

similarity hashing and ML 95.90% 96.354% 98.096% 97.217% 10.037%

Table 4. Experimental results on similarity hashing and machine learning using test data B

결과보다 약 5%가량 낮은 것을 확인할 수 있다. 이

는 패킹된 파일에서 정적 정보 추출 시 정적 정보도 

일부 패킹되어 의미를 상실하기 때문이다. 패커 사용 

여부에 따른 학습데이터 분류는 패킹된 파일에만 추

가적인 분석방법을 실시할 경우 전체적인 결과 개선

에 효과적일 것으로 기대된다.

4.3 기계학습 및 유사성 해시 알고리즘의 분석 정확

도 비교

기계학습 알고리즘의 분석 실험과 기계학습 알고

리즘과 유사성 해시 알고리즘을 ensemble한 실험

은 2가지 테스트데이터로 실험을 수행하였다. 테스

트데이터 A의 결과는 Table3,에서 확인할 수 있고, 

테스트데이터 B의 결과는 Table4.에서 확인이 가능

하다. 유사성 해시와 기계학습의 알고리즘을 모두 활

용한 실험은 유사성 해시로 악성코드를 우선 탐지 

후, 판단하지 못하는 범위의 데이터를 기계학습으로 

탐지한 결과이다. 각각의 기계학습 알고리즘은 

92~94% 탐지 정확도를 가지지만 유사성 해시 알고

리즘과 모두 ensemble하면 95.77%와 95.9%로 

정확도가 개선되며, 오탐율도 약간 낮아지는 것을 확

인할 수 있다.

V. 결  론

본 논문에서는 악성코드 분석에서 이용되는 유사

성 해시 알고리즘과 기계학습 알고리즘을 

ensemble하여 악성코드 탐지 정확도를 개선하는 

기법을 제안하였다. 유사 해시 기반 시그니처 기법을 

이용해 변종 악성코드를 탐지하였으며, 기계학습 알

고리즘에서 패커 사용 여부에 따라 분류된 데이터로 
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학습을 수행하여 패킹된 파일의 잡음을 제거하고자 

하였다.

유사성 해시 알고리즘으로 ssdeep, DHASH, 

TLSH를 사용하여 파일의 해시값을 추출하였고, 해

시를 비교하여 유사한 파일을 탐지할 수 있었다. 각

각의 알고리즘이 97% 이상의 분석 정확도를 유지할 

수 있도록 threshold를 조정해서 coverage 감소와 

정확도 증가 사이의 적절한 값을 사용하였다. 3개의 

유사성 해시 알고리즘을 Majority vote 방식으로 

ensemble 하였으며, 기계학습 알고리즘과 연계하여 

분석 정확도를 개선하였다. 기계학습 알고리즘으로는 

k-NN, Decision Tree, SVM, DNN을 사용하였

으며, 학습데이터를 패커 사용 여부로 분류하였다. 

Decision Tree는 bagging 방식으로 ensemble하

였고, ensemble한 Decision Tree를 포함하여 4

개의 기계학습 알고리즘에 Majority vote 방식으로 

ensemble을 적용했다. 

본 연구의 검증을 위해 2만 개의 정상 파일과 악

성 파일을 1만 개씩 테스트데이터로 이용하여 실험

을 수행하였다. 각각의 1만 개 데이터는 2018 

R&D 데이터 챌린지 대회의 본선에서 사용된 1, 2

차 데이터이며, 대회에서 제공된 데이터는 국내 백신 

4사와 KISA에서 선정한 데이터이다[2]. 따라서 해

당 데이터를 이용한 테스트는 본 논문에서 제안하는 

시스템이 유효하다는 것을 보여준다. 유사성 해시 기

반 시그니처 기법의 경우 적절한 threshold를 적용

하여 97% 이상의 높은 정확도를 확보했지만, 

coverage가 낮은 이유로 기계학습 알고리즘과 

ensemble 해서 결과를 개선하였다. 기계학습의 경

우 30만여 개의 학습데이터와 670개의 feature로 

실험하였으며, 모든 알고리즘에 대해 92% 이상의 

높은 성능을 보였다. 

본 연구는 기존 악성코드 분석에서 사용한 유사성 

해시 알고리즘 및 기계학습 알고리즘의 ensemble

을 통해 변종 및 신규 악성코드를 탐지하고자 하였

다. 유사성 해시 알고리즘으로 정확도 99% 이상의 

데이터를 우선 탐지하여 정확도를 높였으며, 기계학

습 알고리즘에서 사용한 패커 사용 여부를 이용한 학

습데이터의 분류를 통해 기계학습 시 유사한 데이터

끼리 학습모델을 생성할 수 있도록 실험을 진행하였

다. 실험 결과 KISA 주관 데이터 챌린지 대회 데이

터를 대상으로 단일 알고리즘의 사용보다 향상된 

95%의 결과를 확인하였으며, precision, recall, 

F1-score의 경우에도 96% 이상의 높은 수치를 확

인하였다. 오탐율은 10%와 11.4%로 나타나 오탐을 

개선할 경우 정확도를 개선할 수 있을 것으로 보인

다. 학습데이터의 정상 파일 구성에서 windows 운

영체제의 기본 파일 비중이 높았으므로 다양한 정상

파일의 구성을 통해 오탐율 개선이 가능할 것으로 기

대된다. 또한, 패커 사용 여부의 비교 실험에서 패킹

된 데이터의 결과가 가장 취약함을 확인하였다. 패킹

된 파일의 탐지 정확도를 개선한다면 더욱 높은 악성

코드 식별이 가능할 것이라 기대한다.
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